PRAVILNIK

O INFORMACIJSKOJ SIGURNOSTI

Opcina Topusko

Topusko, 26. rujna 2019.



SADRZAJ

S U 1o Yo PPN
2. Opseg primjene PravilniKa. ... e senreeas
RN O o F- oYV o T To 1) PSPPSR
4. AdMINistriranj@ KOriSNIKa .....ccoocuiiii et rae e e e
5.  Administriranje raCunalng OPrEME .....cccccuuiiiiiiiiiee ettt e e st e e e e sare e e e e tre e e e e eabee e e entaeesennreeas
6.  ZaAPOrke i PriStUPNI FACUNI....iiiiciieee ettt e ettt e e et e e este e e e etre e e s st e e e e s bteeesenraeeeanstaeeeasseeesensseeeesnnsenas

6.1. RUKOVANJE ZAPOIKAMA ...ttt ettt ettt et s be e e sbt e e bt e saneenneeesaneennees
7. Zastita od zIoNamjErNOg SOfLVEIA.......ueii ettt e e e e e e e ar e e e e e atae e e enneeeas
8.  FiziCka zaStita i SIGUINOST OPIrEME c...ueiiii et e e e e e rtae e e e eabee e e e eabee e e ennreeas
9. NeprekidNOoSt POSIOVAN]A......ccciiciiiie ettt ee e et e e e e ebte e e e st ee e e erabeeeeeeabeeeeeanseeeeennsenas
O ol o Vol o T o] - Y- F U
11, PreKrSaji i SANKCIJE .vueiiieeiiie ittt e sttt e e e et e e e st e e e e tae e e s nta e e e eataeeeenntaeeeennraaeeeas

12, Prijelazne i ZavrSNe Odredbe ...t e e e aaaeeean



U skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) i Zakonom o provedbi
Opce uredbe o zastiti podataka (,,Narodne novine” broj 42/18.), opcinski nacelnik Op¢ine Topusko,
26. rujna 2019. godine, donio je

PRAVILNIK O INFORMACIJSKOJ SIGURNOSTI

1 Uvod
Clanak 1.
Ovaj Pravilnik donesen je sa svrhom da:

e Definira prihvatljive naine ponasanja u svezi koristenja racunalnog informacijskog sustava
Opcine Topusko (u daljnjem tekstu: Opcina).

e Raspodjeli zadatke i odgovornosti nadleznih osoba.

e  Zastiti investiciju Opéine u racunalni informacijski sustav.

e Zastiti informacije i podatke koji se u sustavu kreiraju, prenose, pohranjuju i obraduju.

e PropisSe sankcije u slu¢aju nepridrzavanja odredbi ovog pravilnika.

Sastavni dio ovog Pravilnika su i procedure:

e Procedura upravljanja zaporkama,
e Procedura upravljanja zastitom od zlonamjernog softvera

U Pravilniku se koriste i pojmovi iz Uredbe (EU) 2016/679. Prema toj Uredbi Opcina je Voditelj obrade
a autori programskih rjesenja koje Opcina koristi su lzvrsitelji obrade.

2 Opseg primjene Pravilnika
Clanak 2.

Ovaj Pravilnik odnosi se na zaposlenike i vanjske suradnike (u daljnjem tekstu termin korisnik odnosit
¢e se na ove osobe koje koriste informaticki sustav Opcine) kojima se dopusta uporaba ra¢unalnog
informacijskog sustava Opcine.

Pravilnik obuhvaca racunalni informacijski sustav Opc¢ine i sve sadrzaje koji se prenose, pohranjuju i
obraduju u tom sustavu, sadrzaje pohranjene na svim osobnim ra¢unalima u vlasnistvu Opdine, kao i
sve posluZzitelje koji su u administrativnoj domeni ili vlasniStvu Opéine.

3 Odgovornost
Clanak 3.

Za primjenu ovog Pravilnika i koristenje informaticke opreme u vlasnistvu Opéine najodgovornija je
osoba odredena posebnom odlukom nacelnika Opcine (u daljnjem tekstu Referent za IT sigurnost).

Referent za IT sigurnost je odgovoran za:

e administriranje i odrZavanje sigurnosti racunalnog informacijskog sustava $to ukljucuje
materiju koju ureduje ovaj Pravilnik i sve pridruZene procedure,

e razvijanje i odrZavanje pisanih standarda i procedura kojima se osigurava primjena i
pridrzavanje odredbi ovog Pravilnika i procedura,

e pruZanje odgovarajuce podrske korisnicima u ispunjavanju njihove obveze u odnosu na ovaj
Pravilnik i pripadajuce procedure.

Svi korisnici obvezni su prouciti i primjenjivati ovaj Pravilnik kao i njemu pridruzene procedure.



Clanak 4.

Opcina stiti svoju racunalnu opremu, sklopovlje, programsku podrsku, podatke i dokumentaciju od
zlouporabe, krade, neovlastene uporabe i upliva okolisa.

Za sigurnost racunalnog informacijskog sustava Opcine odgovorni su korisnici i Referent za IT
sigurnost, svaki u svom dijelu odgovornosti propisane ovim Pravilnikom.

Povjerljivost i integritet podataka pohranjenih na racunalnom informacijskom sustavu Op¢ine moraju
biti zasti¢eni sustavom kontrole pristupa kako bi se osiguralo da samo ovlasteni korisnici imaju
pristup potrebnim informacijama. Taj pristup treba biti ograni¢en na samo one informacijske sustave
i moguénosti koje su korisniku nuzne za njegove poslovne aktivnosti.

Clanak 5.

Referent za IT sigurnost je odgovoran za sve instalacije, odspajanja, promjene i premjestanje
racunalne opreme. Korisnici ne smiju samostalno poduzimati takve radnje (ovo se ne odnosi na
prijenosna racunala).

Clanak 6.
Korisnici, glede informacijske sigurnosti, su obvezni pridrzavati se slijedeéih uputa:

e Mediji s podacima i programskom podrskom (CD-ovi, DVD-ovi, diskovi, USB stick-ovi i ostali
mediji) za vrijeme kada nisu u upotrebi, ne smiju biti izloZeni na lako dostupnim mjestima
neovlastenim osobama;

e Maediji koji sadrze povijerljive i vazne podatke trebaju biti Cuvani u adekvatnim zaklju¢anim
kasama ili metalnim ormarima;

e Podatkovni mediji trebaju se ¢uvati podalje od nepovoljnih utjecaja okolisa kao Sto su toplina,
direktno suncevo svjetlo, vlaga i elektromagnetska polja i sli¢no;

e Utjecaji okolisa kao Sto su dim, hrana, tekucine, previsoka ili preniska vlaznost, previsoke ili
preniske temperature moraju se izbjegavati;

e Prijenosna racunala i drugu prijenosnu opremu koju rabi vise korisnika, korisnici ne smiju
iznositi izvan Opcine bez odobrenja referenta za IT sigurnost;

e Korisnici se trebaju s paznjom odnositi prema povjerenoj im racunalnoj opremi;

e Korisnik ¢e se smatrati odgovornim za Stete nastale na racunalnoj opremi ako su nastale
uslijed nepaznje ili nepravilne uporabe

4  Administriranje korisnika
Clanak 7.
Administriranje korisnika obuhvaca slijedece aktivnosti:

e Otvaranje novog korisnika — dodjela korisni¢kog imena i zaporke — i dodjelu odgovarajuéih
prava u okviru svakog pojedinog softvera odnosno aplikacija koju korisnik ima pravo koristiti

Clanak 8.
Za administriranje korisnika na nivou racunalne mreze zaduzen je referent za IT sigurnost.
Za administriranje korisnika na nivou aplikacije zaduZen je administrator aplikacije.

Ako je administrator aplikacije vanjski suradnik (zaposlenik tvrtke Cije se programsko rjesenje koristi)
zahtjev za administriranje korisnika dostavlja referent za IT sigurnost.

Nakon prestanka prava pristupa racunalnom sustavu ili aplikaciji (prestanak sluzbe, prestanak
potrebe za koristenjem aplikacije) referent za IT sigurnost odnosno administrator aplikacije oduzima
korisniku prava koja su mu bila dodijeljena.



5 Administriranje racunalne opreme
Clanak 9.

Racunala i mrezna oprema moraju biti administrirani u skladu s pravilima struke, brinuéi istovremeno
o funkcionalnosti i sigurnosti.

Svako racunalo mora imati imenovanog administratora, koji odgovara za instalaciju i konfiguraciju
softvera.

Clanak 10.

Racunala se moraju konfigurirati na taj nacin da budu zasti¢ena od napada izvana i iznutra, Sto se
osigurava instaliranjem softverskih zakrpi po preporukama proizvodaca, listama pristupa, filtriranjem
prometa i drugim sredstvima.

Clanak 11.

Administratorska prava na racunalima koja koriste vise osoba moZze imati samo referent za IT
sigurnost

Posebnu paznju administratori su duzni posvetiti opremi koja obavlja klju¢ne funkcije ili sadrzi
vrijedne i povjerljive informacije koje treba stiti od neovlastenog pristupa (npr. serveri, mrezna
oprema i slicno).

6 Zaporke i pristupni racuni
Clanak 12.

Zabranjuje se koristenje grupnih i univerzalnih pristupnih ra¢una za pristup racunalima i racunalnim
sustavima.

Svaka osoba obvezno mora pristupiti raCunalnom sustavu, raCunalima i informatic¢kim rjeSenjima
(aplikacijama) Opcine iskljucivo vlastitim pristupnim racunom.

Clanak 13.

lzuzetno, referent za IT sigurnost moZe na pismeno traZenje nacelnika Opcine odobriti korisniku
koriStenje pristupnog racuna druge osobe za pronalaZenje i otklanjanje nepravilnosti rada sustava, o
¢emu treba saciniti pisani dokument.

Nakon zavrsetka radnji iz prethodnog stavka, obavezno treba promijeniti zaporku toga pristupnog
racuna.

Clanak 14.

Korisnik:

e je odgovoran za sve racunalne transakcije ucinjene koriStenjem dodijeljenog mu prijavnog
imena i zaporke,

e ne smije njemu dodijeljene zaporke otkriti drugim osobama,

e treba odmah promijeniti svoju zaporku, ako posumnja da ju je netko drugi neovlasteno
saznao,

e ne smije biljeZiti zaporke na lako dostupnom mjestu,

e treba koristiti zaporke koje nije lako pogoditi,

e treba se odjaviti iz informacijskog sustava kada napusta radno mjesto.

Clanak 15.

Referent za IT sigurnost obvezan je pohraniti sve administratorske zaporke u adekvatni metalni
ormar (kasu) koju treba uvijek drzati zakljucanu.



Pohranjene zaporke trebaju biti svaka u zasebnoj zapecacenoj kuverti, na kojoj treba pisati za koji je
racunalni sustav ili rac¢unalnu opremu, te datum kad je zadnji puta aZurirana.

Referent za IT sigurnost obvezan je redovito nakon svake promijene aZurirati pohranjene zaporke.

6.1 Rukovanje zaporkama
Clanak 16.

Svi zaposlenici Opcine koji u svome radu koriste racunala duzni su pridrzavati se ovih pravila
koristenja zaporki, dok su ih administratori duzni tehnicki ugraditi u sve sustave koji to omogucavaiju.

Clanak 17.

Kod otvaranja novog korisnika odvija se inicijalno postavljanje zaporke koja se, zajedno s korisnickim
imenom, ispisuje na dokument koji se predaje korisniku.

Korisnik dobije dokument s inicijalnom zaporkom i popratnim tekstom u kojemu piSe Sto su njegova
prava i obaveze. Sadrzaj i izgled dokumenta sastavni su Procedure upravljanja zaporkama.

Korisnik potpisom potvrduje da je taj dokument primio.

Kod prvog prijavljivanja na sustav korisnik mora promijeniti inicijalnu zaporku i upisati novu zaporku,
poznatu samo njemu, koju ¢e koristiti u operativnom radu.

Clanak 18.

U kreiranju zaporki svi korisnici su duzni postivati slijedeca pravila:
e minimalna duljina zaporke je 6 znakova,
e zaporka mora biti kombinacija velikih i malih slova i znamendki,
e uzaporkama su dozvoljeni i znakovi interpunkcije,
e kao zaporku obavezno izbjegavati
o koristenje rije€i iz javno dostupnih rjecnika,
o koriStenja imena bliskih osoba, ljubimaca, karakteristi¢nih datuma i njihovih
kombinacija,

7 Zastita od zlonamjernog softvera
Clanak 19.

Zastita od zlonamjernog (malware) softvera (Racunalni virusi, Racunalni crvi, Trojanski koniji, Logicke
bombe, Rootkit, Spyware, Adware, Spamovi, Popupovi) je obavezna a provode ju:

e Davatelji informatickih usluga na posluziteljima elektroni¢ke poste
e Referent za IT sigurnost Opcine na posluziteljima Opcine i osobnim racunalima koja koriste
zaposlenici Opcine.

Clanak 21.

Osobe koje provode zastitu od zlonamjernog softvera nisu duzne cuvati elektronske poruke korisnika
zarazene zlonamjernim softverom.

Osobe koje provode zastitu od zlonamjernog softvera duzne su instalirati protuvirusne programe na
sva korisnic¢ka racunala i namjestiti ih tako da se izmjene u zastiti automatski propagiraju s sredisnje
instalacije ili s vanjskog posluZitelja, bez aktivnog sudjelovanja korisnika.

Clanak 22.

Korisnici ne smiju samovoljno iskljuciti zastitu od zlonamjernog softvera na svome racunalu. Ukoliko
iz nekog razloga moraju privremeno zaustaviti program koji stiti od zlonamjernog softvera, korisnici
moraju zatraziti dozvolu od referenta za IT sigurnost.



8 Fizicka zastita i sigurnost opreme
Clanak 23.

U prostorijama Opcine nalazi se informaticka oprema (serveri, komunikacijska oprema, osobna
racunala) u vlasnistvu Opcine.

Referent za IT sigurnost (ili druga osoba po odluci nacelnika) odgovorna je za odrZavanje azurnog
popis sve racunalne opreme s popisom ugradenih komponenti i inventarskim brojevima.

9 Neprekidnost poslovanja
Clanak 24.

Kako bi se sacuvali podaci u sluc¢aju nezgoda, kvarova na sklopovlju, pozara ili ljudskih gresaka,
neophodno je redovito izradivati rezervne kopije svih podataka vaznih za odrzavanje vitalnih funkcija
informacijskog sustava i sklopovlja.

Clanak 25.

Za izradu rezervnih kopija podataka zaduZen je lzvrsitelj obrade s kojim postoji odgovarajuci ugovor o
poslovno-tehnickoj suradniji.

Opcina ¢e osigurati da u ugovoru budu jasno definirane obaveze lzvrsitelja obrade vezano uz izradu,
pohranu i provjeru sigurnosnih kopija.

Clanak 26.

Radi osiguranja neprekinutosti poslovanja, Op¢ina ¢e osigurati da u ugovoru o poslovno-tehnickoj
suradniji, ili aneksu ugovora, budu jasno definirana pravila i obaveze Izvrsitelja obrade za oporavak
kriti¢nih sustava.

10 Licencna prava
Clanak 27.

Obveza je Opcine i svih njegovih zaposlenika da postuju zakone i propise o zastiti intelektualnog
vlasnistva.

Opcina je obvezno koristiti programsku podrsku na temelju valjanih licen¢nih prava.
Clanak 28.

Opcina programsku podrsku i pripadaju¢u dokumentaciju koja nije u vlasniStvu Opcine nema pravo
umnozavati i distribuirati bez dopustenja proizvodaca ili autora, osim za potrebe stvaranja sigurnosne
kopije.

Clanak 29.

Na rac¢unalima u vlasnistvu Opcine ne smije se, bez odobrenja opcinskog nacelnika, koristiti
programska podrska nabavljena privatno.

11 Prekrsaji i sankcije
Clanak 30.

Nedozvoljenim se smatra svako koristenje racunala i / ili racunalnog programa na nacin koji bi doveo
do povrede vazecih zakona, propisa ili etickih normi, a mogao bi izazvati materijalnu ili nematerijalnu
Stetu za Opcinu.

Clanak 31.
Laksim oblicima nedozvoljenog koristenja racunala i opreme smatra se:

e QOgranicena uporaba nelicenciranog softvera,



e Skidanje (download) autorski zasti¢enih datoteka bez plac¢anja naknade ako su iste javno
dostupne,

e Skidanje (download) i(ili) distribucija sadrzaja neprimjerenog za poslovnu komunikaciju
(pornografijaisl.),

e Slanje masovnih poruka, bile one komercijalne prirode ili ne, ¢ime se nepotrebno trose
mrezni resursi,

e Samovoljna instalacija softvera,

e Koristenje neprihvatljivih aplikacija i servisa zbog kojih se narusava sigurnost informacijskih
sustava, nepotrebno troSe mrezni resursi ili se nanosi bilo kakva materijalna i(ili)
nematerijalna Steta Opdini.

Clanak 32.
Tezim oblicima nedozvoljenog koristenja racunala i opreme smatra se:

e Davanje podataka o vlastitom identitetu (korisnicko ime, lozinka) drugima u Op¢ini i / ili izvan
Opcine

e Preuzimanje tudeg identiteta (koristenje opreme s tudim korisnickim racunom, slanje
elektronicke poste pod tudim imenom, kupovanje preko interneta s tudom kreditnom
karticom itd.),

e Provaljivanje na druga racunala,

e TraZenje ranjivosti i sigurnosnih propusta. Korisnik ne smije samoinicijativno skenirati
racunala, probijati zaporke ili na bilo koji nacin istrazivati sigurnosne propuste na ra¢unalima,
bilo da ona pripadaju Opdini ili ne,

e Napad uskraéivanjem resursa na druga racunala,

e Vrijedanje i ponizavanje ljudi u internetskoj komunikaciji po vjerskoj, rasnoj, nacionalnoj ili
nekoj drugoj pripadnosti,

e Koristenje mrezZnih resursa Opc¢ine na nacin prikljucivanja vlastitih — privatnih ra¢unala na
racunalnu mrezu Opcine.

Clanak 33.

Svi korisnici racunalnog sustava Opcine duzni su pridrzavati se odredbi ovog Pravilnika kao i svih
drugih internih dokumenata / odluka koje reguliraju koristenje racunalnog sustava i informaticke
opreme.

Krsenje odredbi ovog Pravilnika i pripadnih procedura moZe korisnika izloZiti opozivu prava uporabe
racunalnog sustava Opdine, te pokretanju stegovnog postupka sve do donosenja rjeSenja o prestanku
sluzbe iz razloga uvjetovanog iskrivljenim ponasanjem zaposlenika ili prestanka drugih primjenjivih
ugovora.

Clanak 34.

Sankcija za ucinjenu povredu odnosno koristenje racunalnog informacijskog sustava Opcine protivno
odredbama ovog Pravilnika ovisit ¢e o vrsti i velicini prekrsaja, zatim da li je prekrsajem uzrokovana
pravna, materijalna ili kakva druga Steta, te radi li se o prvom ili ponovljenom prekrsaju.

Sankcije donosi nacelnik Op¢ine.
12 Prijelazne i zavrsne odredbe
Clanak 35.

Ovaj Pravilnik, zajedno sa pripadajuc¢im procedurama, stupa na snagu danom donosenja, a objavit ¢e
se na web stranici Opc¢ine Topusko.

Prilagodni period za potpunu primjenu ovog Pravilnika traje Sest (6) mjeseci od dana donosenja.
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